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UNIVERSIDADE FEDERAL DE MINAS GERAIS

PORTARIA N° 5833, DE 12 DE JULHO DE 2024

A REITORA DA UNIVERSIDADE FEDERAL DE MINAS GERAIS (UFMG), no uso de suas
atribuicdes legais e estatutarias, considerando:

a) a Norma Complementar n°® 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, que disciplina a
criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais nos
orgaos e entidades da Administracdo Publica federal, direta e indireta;

b) o Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacéo;

c) a Instrucdo Normativa n° 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestao
da Seguranca da Informac&o nos 6rgaos e nas entidades da Administracdo Publica Federal,

d) o Decreto n° 10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestdo de
Incidentes Cibernéticos; e

e) a Politica de Seguranca da Informacdo da UFMG, aprovada pelo Comité de Governanca
Digital (CGD) em 26 de setembro de 2022,

RESOLVE:

Art. 1° Instituir a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos da
UFMG (ETIR/UFMG), tendo em vista as diretrizes, competéncias e responsabilidades
estabelecidas pela Politica de Seguranca da Informacdo da UFMG e pela Instrucdo Normativa
n° 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da
Republica.

Art. 2° A ETIR/UFMG tem por misséo planejar, gerenciar e efetuar atividades de prevencéo,
tratamento e resposta aos incidentes de seguranga da informag&o, bem como aceitar e notificar
gualquer evento adverso, confirmado ou contestavel, com o intuito de mitigar ou minimizar de
modo aceitdvel as ameacas e riscos para os dados, informacdes e demais ativos da
infraestrutura de Tecnologia da Informacéo e Comunicacao da UFMG.

Art. 3° Compete a ETIR/UFMG:

| - realizar andlises de incidentes de seguranca, buscando impedir a continuidade das ac¢fes
maliciosas;

Il - desenvolver estratégias de deteccdo, remocdo e defesa contra artefatos maliciosos
utilizados em ataques a seguranca da informacao;



Il - desenvolver estratégias de deteccdo e correcdo de vulnerabilidades
de hardwares e softwares;

IV - advertir e orientar a Comunidade Universitaria quando da ocorréncia de incidentes de
seguranga;

V - propor a Instituicdo acfes de formacédo sobre boas préaticas de seguranca da informacéo;

VI - recomendar os procedimentos a serem executados, as medidas de recuperagcao durante a
identificacdo de uma ameaca, além de debater as acfes a serem tomadas, seus impactos e a
repercussao caso as recomendacdes nao forem seguidas.

Art. 4° Os membros da ETIR/UFMG serdo nomeados pela Reitora.

81° A ETIR/UFMG sera composta, preferencialmente, por colaboradores da area de Tecnologia
da Informacé&o da Instituicdo, sem prejuizo das atribuicées do cargo ou funcdo que ocupam.

§2° Os integrantes da ETIR/UFMG seréo escolhidos de forma que seus conhecimentos técnicos
e experiéncia sejam compativeis com a missédo da Equipe.

83° Um dos membros da ETIR/UFMG seréa indicado como Agente Responsavel por aprovar 0s
procedimentos internos, coordenar as atividades e distribuir tarefas da ETIR/UFMG.

Art. 5° A ETIR/UFMG e ao Gestor de Seguranca da Informacao, no exercicio das competéncias
e responsabilidades que Ihes sdo atribuidas aqui e na Politica de Seguranca da Informacao da
UFMG, confere-se autonomia compartilhada para decisdo nos assuntos de seguranca da
informacé&o na Universidade.

Art. 6° Esta Portaria entra em vigor na data de sua publicacéo.
Belo Horizonte, 12 de julho de 2024.

Profa. Sandra Regina Goulart Almeida
Reitora
Documento assinado eletronicamente por Sandra Regina Goulart Almeida, Reitora, em

15/07/2024, as 18:49, conforme horario oficial de Brasilia, com fundamento no art. 5° do
Decreto n°® 10.543, de 13 de novembro de 2020.
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Tyt https://sei.ufmg.br/sei/controlador_externo.php?

= acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
- %-5" 3375451 e o codigo CRC CC60E938.
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